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Es apstiprinu, ka:

e esmu izlasijis If Mobile lietoSanas noteikumus un piekritu tiem;
» nenodosu If Mobile drosibas kodu (PIN kodu) citam personam. Ja tomér tas var nonakt vai
ir nonacis citu personu riciba, nekavéjoties nomainisu kodu.

Kopsavilkums

Sis dokuments apraksta If Mobile lietoanas noteikumus, lietoanas ierobezojumus, pusu tiesibas
un pienakumus, pakalpojuma sniegSanas kartibu un droSibas pasakumus.

Dokumenta identifikacija

Si dokumenta objekta identifikators (OID) ir: 1.3.6.1.4.1.51321.2.1.1.4
2026.09.10
Versija 04

Identifikatora apraksts:

1.3.6.1.4.1.51321.xy.2.q

1.3.6.1.4.1.51321 - organizacijas identifikators - If P&C Insurance AS;

x - valsts identifikators, iesp€jamas vértibas - .1 — Igaunija, .2 — Latvija, .3 - Lietuva;
y — produkta identifikators, iespéjamas vértibas - .1 — If Mobile;

z — dokumenta identifikators, .1 — lietoSanas noteikumi, .2 — sertifikata profils;

g - dokumenta versijas kartas numurs.
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1. Definicijas

elDAS - EIROPAS PARLAMENTA UN PADOMES REGULA (ES) Nr.910/2014, (2014. gada 23. jilijs) par
elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko darijumu veikSanai iekSéja
tirgd un ar ko atce| Direktivu 1999/93/EK.

Lietotajs - ricibspéjiga fiziska persona, kura lieto If Mobile pakalpojumus.

Elektroniskais paraksts - elektroniski dati, kas pievienoti elektroniskajam dokumentam vai logiski
saistiti ar to, un ko parakstitajs izmanto, lai parakstitos.

Uzlabots elektroniskais paraksts - elektroniskais paraksts, kas atbilst eIDAS 26. panta
izklastitajam prasibam.

Sertifikats - publiska atsléga kopa ar papildu informaciju, kas noteikta sertifikata profila, ir padarita
neviltojama ar SifréSanu, izmantojot sertificéjoSas iestades izsniegto privato atslegu.

Personas identifikacijas dati - datu kopums, kas lauj noskaidrot fiziskas vai juridiskas
personas identitati.

Elektroniska identifikacija - tadu elektronisku personas identifikacijas datu izmantoSanas process,
kas unikala veida apliecina fiziskas vai juridiskas personas identitati.

Autentifikacija - elektronisks process, kas dara iespéjamu fiziskas vai juridiskas personas
elektronisko identifikaciju.

Autentifikacijas sertifikats - elektronisks apliecinajums, sertifikats, kas ir paredzéts autentifikacijai
vai SifréSanai.

Elektroniska paraksta sertifikats - sertifikats, kas saista elektroniska paraksta validacijas datus ar
fizisku personu un apliecina vismaz minétas personas vardu.

Parakstitajs - fiziska persona, kura rada elektronisku parakstu.

Elektronisks dokuments - jebkads saturs, kas tiek glabats elektroniska formata, jo ipasi teksta vai
skanas, vizuals vai audiovizuals ieraksts.

Validacija - elektroniska paraksta parbaude un apstiprinasana, ka tas ir derigs.

Elektroniska paraksta radiSanas ierice - konfiguréta programmatira vai aparatira, ko izmanto
elektroniska paraksta radiSanai - mobilaja iericé esoSs dross atminas apgabals, kas aizsargats no
neautorizétas piekluves un pavairosanas.

Sertificéjosa iestade - valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs”,
reg. nr. 40003011203, kas izsniedz sertifikatus lieto$anai If Mobile lietotné un nodros$ina izsniegto
sertifikatu parbaudi un atsaukSanu.

Sertifikacijas politika - sertificéjoSas iestades dokuments, kas nosaka noteiktas procesualas un
darbibas prasibas, kadas ievéro Sertificéjosa iestade, izsniedzot un parvaldot If Mobile sertifikatus.

If Mobile - If nodroSinats un uzturéts lietoSanai mobilaja iericé paredzéts programmatiras
kopums, kas apgada lietotaju ar lidzekliem autentifikacijai, SifréSanai un elektronisko dokumentu
parakstiSanai ar uzlaboto elektronisko parakstu saistiba ar apdroSinasanas pakalpojumiem.

Identitates sniedzéjs - organizacija, kas nodrosina elektroniskas autentifikacijas lldzeklus un ir
atbildiga par personas patiesas identitates noskaidroSanu, par personas elektroniskas identitates
izveido$anu un apliecinasanu Registracijas iestadei, pieméram, kreditiestade.

OCSP - tieSsaistes sertifikatu statusa protokols.

PIN kods - aktivizacijas kods privatajai atslégai, kas atbilst autentifikacijas sertifikatam, un privatajai
atslégai, kas atbilst elektroniska paraksta sertifikatam.
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Privata atsléga - atsléga no atslégu para, kura atslégu para lietotajam ir jatur slepeniba un kura tiek
izmantota, lai izveidotu elektroniskos parakstus un/vai atsifrétu elektroniskos ierakstus vai failus,
kas tika Sifreti ar atbilstoSo publisko atslégu.

Publiska atsléga - ta atsléga no atslégu para, kuru atbilstoSas privatas atslégas lietotajs var publiski
izpaust un kuru izmanto tresas personas, lai parbauditu elektroniskos parakstus, kas izveidoti ar
lietotaja atbilstoSo privato atslegu, un/vai lai Sifrétu zinojumus ta, lai tos varetu atsifrét tikai ar
lietotaja atbilstoSo privato atslégu.

Tresa persona - persona, kas palaujas uz Sertifikata ietverto informaciju, tostarp elektroniskajiem
parakstiem un elektronisko identifikaciju.

If - If P&C Insurance AS, kas registréta Igaunijas Republikas Komercregistra ar reg. nr. 10100168,
ka ari tas filiales Latvija un Lietuva: If P&C Insurance AS Latvijas filiale, vienotais registracijas
Nr.40103201449 Latvijas Republikas Komercregistra, un “If P&C Insurance AS” filialas, registracijas
Nr.4302279548 Lietuvas Republikas uznémumu registra.

If grupa - visas kopa vai katra atseviski - If P&C Insurance AS (lgaunija, Reg. nr. 10100168) un tas
filiales, If Skadeforsakring Holding AB (publ) (Zviedrija, Reg. nr. 5562417559) un tas filiales, If
Skadeforsakring AB (publ) (Zviedrija, Reg. nr. 5164018102) un tas filiales.

If Mobile konts - If Mobile lietotné lietotaja registréts konts, kurs nepieciesams, lai lietotu If
Mobile pakalpojumus un kurs saista If Mobile lietotnes instanci ar lietotaja identitati. If Mobile
konta registracijas gaita lietotajs ar Identitates sniedzéja palidzibu pierada If savu identitati un
Sertificejosa iestade, balstoties uz If Sertifikata pieprasijumu, apliecina saistibu starp $o identitati
un lietotaja atslégu pariem. If Mobile kontam ir uzlabota elektroniska paraksta atslégu paris un
autentifikacijas atslegu paris.

If Mobile pakalpojums - ar If Mobile starpniecibu lietotajam nodrosinats autentifikacijas,
elektronisko dokumentu parakstisanas ar uzlaboto elektronisko parakstu, apdroSinasanas vai ar to
saistits pakalpojums.

If Mobile sertifikati - If Mobile konta registracijas rezultata lietotajam izveidotie autentifikacijas un
uzlabota elektroniska paraksta Sertifikati.

Sertifikata profils - prasibas pret Sertifikata saturu.

Registracijas iestade - organizacija, kas ir atbildiga par Lietotaja identitates parbaudi, registraciju
un administréSanu atbilstosi

ETSI EN 319 412-1v1.3.4 (2020-03), Electronic Signatures and Infrastructures (ESI) Certificate
Profiles; Part 1: Overview and common data structures

un

RFC 3647 (November 2003), Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework.

2. Dokumenta versijas

Versiju vésture

Datums - 2018.02.15
Versija - 01
Izmainas - sakotnéja redakcija
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Datums - 2020.07.01
Versija — 02
Izmainas:
- noteikta atbildiba, lietotojot If Mobile uz t.s. “jailbroken” vai “rooted” iericém;
- redakcionalas izmainas;
- svitrota atsauce uz personu datu apstrades likumu;
- mainita atsauce uz atjauninatu ETSI EN 319 412-1 versiju;
- mainijas kontakttalruna numurs;

Datums - 2022.03.31
Versija - 03
Izmainas - redakcionalas izmainas

Datums - 2026.09.10

Versija — 04

Izmainas - iznemta informacija par mobila talruna numura verifikaciju un izmantosanu Lietotaja
Sertifikata izveidoSanas procesa.

3. Visparigie noteikumi

3.1.  Sie noteikumi regulé If Mobile pakalpojumu nodrosinasanu Lietotajam, ka arf izmanto$anas
kartibu un ir dala no juridiski saistosa liguma starp lietotaju un If.

3.2. Lietotajam ir jaiepazistas un japiekrit Noteikumiem, kas ir priekSnosacijums If Mobile
pakalpojumu izmantoSanai. PieteikSanas Sertifikata sanemsanai ir uzskatama par Lietotaja
piekrisanu Noteikumiem un apliecinajums liguma noslégsanai.

3.3. Ifirtiesibas vienpuséji grozit Noteikumus jebkura laika, publicéjot tos If Mobile. Ja Lietotajs
nepiekrit Siem grozijumiem, Lietotajam ir tiesibas vienpuséji izbeigt ligumu par If Mobile
izmantoSanu. If pienakums ir publicét So Noteikumu aktualo redakciju If vai If filiales majas lapa.

3.4. Lietotajs var pieteikties If Mobile tikai personigi. If Mobile kontu nevar izveidot parstavis.

3.5. If Mobile elektroniskais paraksts atbilst eIDAS 26. panta uzlabota elektroniska paraksta prasibam:
3.5.1. If Mobile elektroniskais paraksts ir unikala veida saistits ar parakstitaju;
3.5.2. If Mobile elektroniskais paraksts spéj viennozimigi identificét parakstitaju;

3.5.3. If Mobile elektroniskais paraksts radits ar elektroniska paraksta radiSanas datiem,
kuru izmanto$anu ar augstu ticamibas Iimeni var kontrolét tikai un vienigi parakstitajs;

3.5.4. If Mobile elektroniskais paraksts ir saistits ar parakstitajiem datiem tada veida,
lai butu atklajamas jebkadas turpmakas to izmainas.

4. ldentificesana

4.1. |If parbauda Lietotaja identitati un parliecinas, ka sertifikata pieprasijums ir precizs, autorizéets
un pilnigs, lai parliecinatos par Lietotaja identitati.

If Mobile lietoSanas noteikumi Versija 04 0ID136141513212114 Lapa6no 16



4.2. Pirms Lietotaja sertifikata izsniegSanas If ievac, parbauda un saglaba pieradijumus par
Lietotaja identitati no atbilstoSiem autorizétiem avotiem, ka ari ieklauj Sos pieradijumus vai
atsauci uz tiem Lietotaja Sertifikata. Sos pieradijumus If uzglaba Sertifikata visu deriguma
termina laiku un 5 gadus péc ta beigam.

4.2.1. Lietotaja identitate tiek pieradita, pamatojoties uz informaciju, kas iegiita no Identitates
sniedz€ja un neparprotami lauj atskirt Lietotaju no citam personam.

4.3. If parbauda un ieklauj Sertifikata Sadu informaciju par Lietotaju:
4.3.1. Lietotaja vards un uzvards;

4.3.2. Lietotaja personas kods.

5. Sertifikata sanemsana

5.1. |If pilda Registracijas iestades funkcijas.
5.2. Lietotajs piesakas Sertifikatam caur If, izmantojot If Mobile lietotni.
5.3. If parbauda Lietotaja identitati $ada kartiba:

5.3.1. If parbauda Lietotaja identitati, pamatojoties uz Identitates sniedzeéja Lietotaja
autentifikacijas rezultatu;

5.3.2. Lietotajs piesakas Sertifikata sanemsanai pec veiksmigas autentifikacijas pie ldentitates
sniedzéja, izmantojot If Mobile lietotni;

5.4. Peéc visu registracijas procesa paredzéto parbauzu veiksmigas izpildes secigi javeic $adi soli:
5.4.1. Lietotajam ir japiekrit If Mobile lietoSanas noteikumiem;

5.4.2. If Mobile Lietotaja Sertifikati tiek izsniegti, tikai balstoties uz If Mobile Sertifikata
profilam atbilstoSi noformétiem If pieprasijumiem SertificéjoSajai iestadei;

5.4.3. Registracijas process nodrosina to, ka privata atsléga, kas atbilst Sertifikata pieteikuma
izmantotai publiskai atslégai, atrodas tikai un vienigi Lietotaja parvaldiba;

5.4.4. Sertificéjosa iestade pienem If Mobile Sertifikata profilam atbilstoSus pieteikumus
tikai no If;

5.4.5. SertificéjoSa iestade izsniedz Lietotaja Sertifikatu tikai tad, ja Sertifikata pieprasijums
atbilst tehniskajam prasibam, kas definétas If Mobile Sertifikata profila un starp If un
SertificejoSo iestadi noslegtaja liguma;

5.4.6. Lietotaja If Mobile Sertifikats tiek veidots saskana ar aprakstu, kas atrodams If Mobile
Sertifikata Profila.

5.4.7. Arjaunu If Mobile Sertifikatu sanems$anu tiek atsaukti Lietotajam ieprieks izsniegtie If
Mobile Sertifikati;

5.4.8. Sertificejosa iestade pazino If par Lietotaja Sertifikata izsniegSanu vai atteikumu
izsniegt to;

5.4.9. If pazino Sertificéjosas iestades atbildi Lietotajam. Pazinojums par izsniegSanu apliecina
Sertifikata piegadi Lietotajam. Pazinojums par atteikumu apliecina to, ka Sertifikats
Lietotajam netika izsniegts.

If Mobile lietoSanas noteikumi Versija 04 0ID136141513212114 Lapa7no16



6. Sertifikata veids un izmantosana

Sertifikata veids un ta izmantosana

If Mobile elektroniska paraksta sertifikats ir paredzéets elDAS atbilstoSu uzlabotu elektronisko
parakstu radisanai.

Pielietota un publicéeta sertifikacijas politika

Uzlabota parakstiSanas sertifikata izsniedzéja sertifikacijas politika publicéta
https://www.eparaksts.lv/repository,
OID: 1.3.6.1.4.1.32061.2.4.1

Sertifikata veids un ta izmantosana

If Mobile autentifikacijas sertifikats ir paredzets autentifikacijai un Sifrésanai.

Pielietota un publicéta sertifikacijas politika

Autentifikacijas sertifikata izsniedzéja sertifikacijas politika publicéta
https://www.eparaksts.lv/repository,
0OID: 1.3.6.1.4.1.32061.2.4.1

6.1. If Mobile Sertifikatus ir atlauts izmantot tikai:

¢ elektronisko dokumentu parakstiSanai ar uzlaboto elektronisko parakstu saskana ar elDAS
(tikai elektroniska paraksta sertifikats),

 autentifikacijai (tikai autentifikacijas sertifikats),
« Sifrésanai (tikai autentifikacijas sertifikats),

lai sanemtu If grupas apdrosinasanas pakalpojumus, lai sanemtu If noteiktus ar apdrosinasanu
saistitus If grupas vai Partneru pakalpojumus, vai lai sniegtu pakalpojumus If grupai.

6.2. Lietotaja Sertifikatu izmantoSana ir aizliegta jebkuram citam mérkim, taja skaita tos ir
aizliegts izmantot:

6.2.1. prettiesiskas darbibas veik$anai (ieskaitot kiberuzbrukumus un méginajumu izmainit
If Mobile sertifikatu);

6.2.2. jaunu vai atvasinatu sertifikatu un informacijas par sertifikata derigumu izdo3anai;
6.2.3. testiem un izméginajumiem, kuru rezultata var rasties sekas lietotdjam vai citam personam;

6.2.4. automatizéetai izsniegto Sertifikatu lietoSanai, t.i. bez personas piedaliSanas
parakstiSanas, autentifikacijas vai atSifréSanas darbiba;

6.3. Lietotaja Sertifikatu izmantoSana ir aizliegta, ja privata atsléga nonakusi citas personas riciba
vai tika nodota citai personai.

6.4. Lietotaja autentifikacijas sertifikatu nedrikst izmantot, lai izveidotu elDAS atbilstoSus
elektroniskos parakstus.
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7. Sertifikata deriguma termins

7.1.
7.2.

7.3.

74.

Sertifikats tiek izsniegts ar deriguma terminu 3 gadi.

Sertifikats stajas spéka datuma un laika, kas noradits Sertifikata, par ko Lietotajs var
parliecinaties If Mobile lietotne.

Sertifikata derigums beidzas Sertifikata noraditaja deriguma termina beigu datuma vai ja
Sertifikats tiek atsaukts.

Audita zurnali tiek saglabati uz vietas ne mazak ka 7 gadus péc sertifikata deriguma termina
beigam vai ta atsaukSanas. Fiziskie vai digitalie arhiva ieraksti par sertifikatu pieteikumiem,
registracijas informaciju un ligumiem vai pieteikumiem atsauksanai tiek saglabati vismaz

7 gadus péc tam, kad beidzies attieciga sertifikata derigums.

8. Sertifikata atsaukSana

8.1.

—_

8.2.

8.3.
8.4.

8.5.

Lietotajs var vienpuséji atsaukt savu Sertifikatu jebkura bridi Sertifikata darbibas laika,
izdzéSot savu profilu If Mobile lietotné vai klatiené If biroja uz rakstiska iesnieguma pamata.

Viena Lietotajam izsniegta Sertifikata atsaukSana ir automatiski attiecinama uz visiem
Lietotajam izsniegtajiem un tai pasai iericei piesaistitiem If Mobile Sertifikatiem.

Pec sertifikata atsaukSanas pieprasijuma sanemsanas If nekavéjoties aptur Sertifikata darbibu.

Atsaukta Sertifikata darbiba nav atjaunojama. Lai atsaktu darbu ar If Mobile, Lietotajam ir
japiesakas jaunajam Sertifikatam.

Ifir tiesibas atsaukt Lietotaja Sertifikatu Sados gadijumos:
8.5.1. Lietotajs piesaka Sertifikata atsaukSanu;
8.5.2. Lietotajs ir noblokéjis PIN kodu, 5 reizes péc kartas kludaini ievadot to;

8.5.3. Ifirieguvusi informaciju, ka Lietotajs zaudéjis kontroli par savam privatajam atslégam vai
PIN kodiem, ko izmanto If Mobile lietotné;

8.5.4. If irieguvusi pieradijumus, ka Lietotaja privata atslega, kas atbilst Sertifikata lietotai
publiskajai atslégai, ir kompromitéta vai vairak neatbilst prasibam;

8.5.5. Ifirieguvusi pieradijumus, ka Sertifikats tika lietots neatbilstoSi paredzétiem
lietoSanas mérkiem;

8.5.6. Ifirieguvusi informaciju, ka Lietotajs ir parkapis $os If Mobile lietoSanas noteikumus;
8.5.7. Ifirieguvusi informaciju par faktiskajam izmainam informacija, kas ir ieklauta Sertifikata;

8.5.8. Ifirieguvusi informaciju, ka Sertifikats tika izsniegts neatbilstoSi Sertifikacijas politikai,
If Mobile Sertifikata profilam vai Siem If Mobile lietoSanas noteikumiem;

8.5.9. Ifirieguvusi informaciju, ka jebkura informacija, kas ieklauta Sertifikata, ir nepreciza
vai maldinosa;

8.5.10. If aptur If Mobile nodroSinasanu un Sertificéjosa iestade nenodrosSina
Sertifikatu atsauk$anu;

8.5.11.1f tiesibas izsniegt Sertifikatus ir apturétas vai izbeigtas, iznemot gadijumus,
kad If turpina nodrosinat OCSP repozitorija vai CRL darbibu;

85.12. If irieguvusi informaciju par SertificéjoSas iestades privatas atslégas, ko izmantoja
Sertifikata izsniegSanai, kompromitésanu;
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85.13. If irieguvusi informaciju, ka Lietotajs ir miris vai zaud€jis ricibspéju;
8.5.14. AtsaukSanas nepiecieSamibu nosaka Sertifikacijas politika;

8.5.15. Sertifikata tehniskais saturs vai formats butiski apdraud Lietotaju, If vai kadu
TreSo personu.

8.5.16. If irizbeigusi Identitates sniedzéja pakalpojumu lietoSanu If Mobile lietotné,
uz kura sniegtas informacijas pamata tika izsniegts Sertifikats.

9. Citas darbibas ar Sertifikatu

9.1.

Lietotaja Sertifikatam nav iespéjams veikt Sadas darbibas:

9.1.1. Mainit taja ieklauto informaciju;

9.1.2. Labot kludas Sertifikata informacija;

9.1.3. Uz laiku apturét ta darbibu, lai vélak butu iespéjams atjaunot to;

9.1.4. Mainit tam piesaistitu atslegu pari.

Rodoties nepiecieSamibai veikt kadu no augstakminétajam darbibam, Lietotajam ir jaatsauc spéka
esoSais Sertifikats un péc tam japiesakas jaunam.

10. Lietotaja tiesibas un pienakumi

10.1.

10.2.
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Lietotajam ir tiesibas:
10.1.1. iesniegt pieteikumu If Mobile Sertifikata izsniegSanai If Mobile lietotng;
10.1.2.izmantot Sertifikatu 6.1 punkta minéto pakalpojumu sanemsanai;

10.1.3. prasit, lai If péc Lietotaja pieprasijuma atsauc Sertifikatu Noteikumos
noteiktajos gadijumos;

Lietotaja pienakums ir:
10.2.1.ieverot Noteikumus;

10.2.2. izmantot savu privato atslégu un Sertifikatu saskana ar Noteikumiem, tostarp
piemérojamiem dokumentiem, kas izklastiti 16. punkta, un Latvijas Republika spéka
esoSajiem normativajiem aktiem;

10.2.3. nodros$inat, ka Lietotaja privata atslega nenonak citu personu kontrol€, taja skaita
nenodot mobilo ierici un PIN kodus citam personam;

10.2.4. nekavéjoties informét If par privatas atslégas neatlautas izmantoSanas iesp&jamibu
un atsaukt savu Sertifikatu, tostarp gadijumos, kad Lietotajs ir zaudéjis kontroli par savu
privato atslegu vai PIN kodu;

10.2.5. sniegt patiesu un pareizu informaciju If Mobile lietotné;

10.2.6. informét If par personas datu mainu, atsaucot Sertifikatu ar novecojusiem datiem
un piesakoties Sertifikatam ar atjaunotiem datiem.
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1.

11.1.

11.2.

12.

12.1.

10.2.7. neizmantot If Mobile uz iericém, kuras tiek lietotas neatbilstoSi to razotaja instrukcijam,
uzliktajiem ierobezojumiem vai droSibas pasakumiem, taja skaita uz ta saucamajam
“jailbroken” vai “rooted” iericém.

If tiestbas un pienakumi

If pienakums ir:

11.1.1. sniegt sertifikacijas pakalpojumu saskana ar Siem Noteikumiem, eIDAS prasibam
attieciba uz Uzlaboto elektronisko parakstu, Sertifikacijas politiku, ka art Latvijas
Republika spéka esoSajiem normativajiem aktiem;

11.1.2. nemot vera tehnikas limeni, isteno$anas izmaksas un datu apstrades raksturu, apméru,
kontekstu un nolukus, ka art dazadas iespéjamibas un nopietnibas pakapes riskus
attieciba uz fizisku personu tiestbam un brivibam, kurus rada If Mobile pakalpojumu
sniegSana, istenot atbilstoSus tehniskus un organizatoriskus pasakumus, lai nodroSinatu
datu droSibu If Mobile pakalpojumu snieg$ana;

11.1.3. neglabat Lietotaja ievaditus PIN kodus neviena no If kontrolétajam videm, taja skaita
If Mobile lietotné;

11.1.4. nodros$inat, ka sertifikacijas pakalpojuma sniegana izmantotas sertifikacijas atslégas
tiek aktivizétas, pamatojoties uz dalitu kontroli;

11.1.5. nodroSinat iespéju parbaudit sertifikatu derigumu, vérsoties pie Sertificéjosas iestades;

11.1.6. izmantojot Lietotaja un Identitates sniedzéja sniegto informaciju, nodrosinat izsniedzama
Sertifikata atbilstibu Sertifikata profilam.

11.1.7. ievérot atslégas generésanas un uzglabasanas kartibu atbilstosi Sertifikacijas politikai
un elDAS prasibam attieciba uz Uzlaboto elektronisko parakstu;

11.1.8. novértét Identitates sniedzéja sniegtas informacijas par identitati kvalitates
[Tmeni un parliecinaties par tas pietiekamibu izmanto$anai If Mobile lietotné tas
paredzétiem mérkiem.

If ir tiesibas:

11.2.1. partraukt Identitates sniedzéja informacijas par identitati izmantoSanu If Mobile lietotne,
ja $is informacijas kvalitates limenis nav pietiekoss;

11.2.2. atsaukt Sertifikatus Noteikumos paredzétajos gadijumos.

11.2.3. atteikt If Mobile pakalpojumu sniegSanu uz tadam Lietotaja iericém, kuras tiek lietotas
neatbilstoSi to razotaja instrukcijam, uzliktajiem ierobezojumiem vai drosibas
pasakumiem, taja skaita uz ta saucamajam “jailbroken” vai “rooted” iericém.

TresSo personu tiesibas un pienakumi sertifikata
statusa parbaudisanai

TreSajai personai ir tiesibas parbaudit Sertifikata derigumu:

12.1.1. izmantojot OCSP pakalpojumu sertifikata statusa parbaudei;
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12.1.2. rakstiski vérSoties Sertificéjosa iestadé;

12.1.3.ja Sertifikatam vai elektroniskajam parakstam nav pievienots pietiekami daudz
pieradijumu attieciba uz Sertifikata derigumu, Tre$a persona parbauda sertifikata
derigumu, pamatojoties uz If piedavatajiem Sertifikata validacijas pakalpojumiem
Sertifikata izmantoSanas vai elektroniska paraksta pievienoSanas bridi.

12.2. TreSa persona ievéro Sertifikata noteiktos ierobezojumus un parliecinas, ka akceptéjamais

darijums atbilst Siem Noteikumiem un Sertifikacijas politikai.

12.3. TreSa persona identitati no If Mobile Sertifikata valide pret personas informaciju, kas zinama

TreSajai personai.

12.4. TreSajai personai ir aizliegts laut nepilngadigajiem izmantot If Mobile savos pakalpojumos.

12.5. If nodros$ina sertifikatu statusa pakalpojumu pieejamibu 24 stundas diennakti, 7 dienas nedéla

ar vismaz 99% pieejamibu kopuma gada ar planoto dikstaves laiku, kas neparsniedz 1% gada.

12.6. If piedava Sertificéjosas iestades nodroSinato OCSP pakalpojumu Sertifikata statusa

parbaudei. Pakalpojums ir pieejams, izmantojot HTTP protokolu.

12.7. If piedava OCSP ar Sadam parbaudes iespéjam:

12.7.1. OCSP pakalpojums ir bez maksas un publiski pieejams vietné http://ocsp.eparaksts.lv;

12.7.2.0CSP pakalpojuma URL ir ieklauts sertifikata lauka , Authority Information Access” (AlA)
saskana ar sertifikata profilu.

13. Partneri

13.1.

Partneris ir treSa persona vai iestade, kurai ir spéka ar If noslégts rakstisks ligums par
If Mobile izmanto$anu vienam vai vairakiem no Siem mérkiem (turpmak — Meérki):

¢ Lietotaja autentifikacijai
¢ pakalpojumu sniegSanai Lietotajam

¢ informacijas SifréSanai Lietotajam

13.2. If nodroSina, ka Partneri izmanto If Mobile tikai $ajos noteikumos paredzétiem Mérkiem,

ieverojot 6.1 punkta noteiktos ierobezojumus.

14. Prasibas Sertificéjosajai iestadei

14.1.

If nodroSina, ka SertificéjoSa iestade un tas darbiba atbilst $adam prasibam:

14.1.1. Telpas, kuras notiek sertifikatu generésana un atsauksana, ir pasargatas no neautorizétas
un no neregistrétas fiziskas piekluves;

14.1.2.1ekartas, kuras notiek sertifikatu generésana un atsauksana, ir aizsargatas no fizisko
spéku laundabigas ietekmes — ugunsgreks, pludi, elektribas padeves traucéjumi,
telekomunikaciju traucéjumi, zadzibas, launpratiga vai nejausa iznicinasana, dabas
stihijas, ielauSanas;

14.1.3.Ir ieviesti pasakumi, kas nepielauj iekartu, informacijas, datu nese€ju, programmaturas
neautorizétu izslégsanu, izneSanu arpus aizsargatam telpam, zadzibu, iznicinasanu;
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14.1.4.SertificéjoSa iestade nodrosSina tas darbibai un darbibas atjaunoSanai nepiecieSamas
informacijas un sistemu dubléSanu, regularu rezerves kopiju saglabasanu, droSu
uzglabasanu un iespéju atjaunot darbibu no $im kopijam. Sim darbibam tiek piesaistits
autorizets uzticams personals;

14.1.5. Ir izstradats, ieviests un uzturéts biznesa nepartrauktibas plans, kas lauj atjaunot
Sertificejosas iestades darbibu tas privato atslégu zaudéjuma, kompromitéSanas vai
iespéjamas kompromitésSanas gadijuma. Planam jaietver darbibas, kas saistitas ar
So incidentu:

14.1.5.1. iespéja atsaukt visus Lietotaju sertifikatus;
14.1.5.2. informét visus Lietotajus un If par So incidentu;

14.1.5.3. atsaukt visus SertificéjoSas iestades sertifikatus, kas ir paklauti incidentu
izraisijusam sertifikatam;

14.1.6. Sertificéjosa iestade generé savas privatas atslégas drosa vide un tur tas slepeniba:

14.1.6.1. Privato atslégu generésanu fiziski aizsargata vide, augstas drosibas tikla vidé veic
uzticams un autorizéts personals, kura skaits ir samazinats lidz minimalam
nepiecieSamajam, bet ne mazak par diviem cilvékiem, kuri var generét sSo
atslégu tikai kopa. Katra persona, kas piedalas Sertificéjosas iestades atslégu
generésana, izmanto daudzfaktoru autentifikaciju $ai darbibai;

14.1.6.2. Atslegu generésanai tiek izmantoti aktualiem drosibas riskiem pieméroti
algoritmi, kas lauj izpildit elDAS prasibas pret uzlaboto elektronisko parakstu;

14.1.6.3. Pirms SertificéjoSas iestades sertifikatu, ko izmanto Lietotaju sertifikatu
generésanai, termina iztecésanas Sertifikacijas iestade laicigi generé un ievie$
jaunu sertifikatu, ko izmantos Lietotaju sertifikatu generésanai, lai nepartraukti
nodroSinatu SertificéjosSas iestades funkciju izpildi. Par So darbibu ir laicigi
jainformeé If un 8t darbiba art ir jaizpilda ar tadu laika rezervi, lai If un citam
pusém butu iespéja pielagot savu darbibu un informacijas sistémas $ai izmainai
un tadéjadi nodroSinat Lietotajiem sniegto pakalpojumu nepartrauktibu.

14.1.6.4. Péc SertificéjoSas iestades jauna sertifikata ievieSanas Sertificéjosa iestade
ar tas vaditaja parakstu informé If par veiksmigu Sertificéjosas iestades atslégu
generésanas ceremonijas noslégsanos, apliecinot, ka ta notikusi atbilstosi
paredzétai procedurai, ka to veica tikai uzticamas un autorizétas personas,
ka tika nodrosinata atslégu para konfidencialitate un integritate, ka generéto
atslégu paru publiskas atslégas ir publiski pieejamas, ka generéto atslégu paru
privatas atslégas tiek glabatas un lietotas droSajas SifréSanas iekartas un tiek
aizsargatas gan ar tehniskajiem, gan ar fiziskajiem, gan ar organizatoriskiem
[tdzekliem atbilstoSi risku [imenim, ka visas Sertificéjosas iestades Lietotaju
sertifikatu generésanai ieprieks lietotas privatas atslégas tika iznicinatas.

14.1.7. Piekluve SertificéjoSas iestades saknes privatai atslégai, ko izmanto, lai
parakstitu Sertificéjosas iestades paklautos sertifikatus, ir tikai uzticamam
autorizétam personalam;

14.1.8. Sertificéjosas iestade informé visus Lietotajus un If, ja kads no izmantotiem
algoritmiem klUst nepiemeérots tam paredzétam mérkim, kopa ar If ieplano ietekméto
sertifikatu atsaukSanu;

14.19. Neviena persona nevar parakstit Sertificéjosas iestades paklautos sertifikatus
vienpersoniski, tiek nodrosSinata vismaz duala uzticama autorizéta personala
parakstisanas kontrole;
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15.

15.1.
15.2.

15.3.
15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

14.1.10. Tiek registréti visi sertifikatu izsniegsanas, atsauk$anas drosibas incidenti —
sistemu ieslégSana, izslégSana, darbibas kludas, iekartu traucéjumi, komunikaciju
traucéjumi, sertifikatu registracijas un atsaukSanas pieprasijumi, $o pieprasijumu dati
un rezultéjosas atbildes, Lietotaja Sertifikatu dzivescikla notikumi, saknes atslégu
dzivescikla notikumi;

14.1.11. Sanemot un apstradajot Lietotaju datus, tiek nodroSinata to konfidencialitate un
integritate, Sie dati tiek izmantoti tikai Sertificejosas iestades funkciju izpildei;

14.1.12. Jebkuri testéSanai paredzéti Sertifikati ietver skaidru un neparprotamu pazimi par
testéSanas mérki, pieméram, Lietotaja varda;

14.1.13. SertificéjoSa iestade ir neatkariga no citam organizacijam attieciba uz SertificéjoSas
iestades funkciju izpildi — Lietotaju Sertifikatu generésanu, atsauks$anu, parbaudi.
Pildot Sis funkcijas, ta un tas vadiba netiek paklauta komercialam, finansialam,
politiskam un citam spiedienam, kas varétu but par pamatu tas sniegto pakalpojumu
uzticamibas apS$aubisanai.

Atbildiba un tas ierobezojumi

Lietotajs ir atbildigs par savas privatas atslégas uzglabasanu, uzturésanu, lietoSanu.

Lietotajs ir pilniba atbildigs par jebkadam autentifikacijas un Elektroniska paraksta lietosanas
sekam, izmantojot savus Sertifikatus, gan to deriguma laika, gan péc tam.

Lietotajs ir atbildigs par jebkadu kaitéjumu, kas nodarits 16.1 punkta uzskaititajos
piemérojamos dokumentos noradito pienakumu neizpildes vai nepienacigas izpildes rezultata.

Lietotajs apzinas, ka Elektroniskie paraksti, kas izdoti, pamatojoties uz Sertifikatiem, kuriem
beidzies deriguma termins vai kuri ir atsaukti, nav speka.

Lietotajs ir atbildigs par jebkadu kaitéjumu, kas nodarits, ja If Mobile tiek izmantots uz tadam
Lietotaja iericém, kuras tiek lietotas neatbilstosi to razotaja instrukcijam, uzliktajiem
ierobezojumiem vai droSibas pasakumiem, taja skaita uz ta saucamajam “jailbroken” vai
“rooted” iericém.

Ar Lietotaja izvéleto un tikai vinam zinamo papildus PIN kodu Lietotajam ir jaapstiprina
katra Uzlabota elektroniska paraksta pievieno$anas reize elektroniskiem datiem. Si papildus
PIN koda ievadiSana darbibas apstiprinasanai ir Lietotaja izteikta piekriSana veicamajai
darbibai un nepiecieSama Lietotaja Uzlabota elektroniska paraksta tulitéjai radisanai un
pievieno$anai Lietotajam atspogulotiem elektroniskiem datiem.

Sertifikacijas pakalpojumu sniegSanas partraukSanas gadijuma If laicigi informe visus
Lietotajus un uztur ar partraukto sertifikacijas pakalpojumu saistito dokumentaciju un
informaciju vismaz 7 gadus péc sertifikacijas pakalpojuma partraukSanas.

If nav finansiali atbildigs par If Mobile Sertifikatos ietverto informaciju. Jebkura gadijuma
If nav atbildigs par Lietotajam vai treSajai personai nodaritiem netieSiem zaudéjumiem,
tostarp neguto pelnu.

If nav atbildigs par Lietotajam vai treSajam personam nodaritiem zaudéjumiem, kas radusies
vai ir saistiti ar:

15.9.1. Lietotaju privato atslégu slepenibu, Sertifikatu nepareizu lietoSanu vai neatbilstosam
sertifikatu parbaudém, vai par tresas personas nepareiziem [Emumiem vai jebkadam
sekam, kas radusas no kludam vai nepilnibam Sertifikata validacijas parbaudés;
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15.9.2. If pienakumu neizpildi, ja Sada neizpilde ir notikusi uzraudzibas iestades, datu
aizsardzibas uzraudzibas iestades vai jebkuras citas valsts iestades klimju vai droSibas
problému dél;

15.9.3. nespéju veikt pienakumus, ja ta ir radusies neparvaramas varas apstak|u del.

16. Piemérojamie dokumenti

16.1.

If Mobile lietoSanu regulé $adi dokumenti:

16.1.1. [1] Sertifikacijas politika publicéta https://www.eparaksts.lv/repository;

16.1.2.[2[ If Mobile Sertifikata profils, publicéts vietné: https://www.if.Iv/if-mobile#dokumenti;
16.1.3.[3] Sie Noteikumi;

16.1.4. [4] [svitrots]

16.1.5. [5] ETSI EN 319 412-1 v1.1.1 (2016-02), Electronic Signatures and Infrastructures (ESI)
Certificate Profiles; Part 1: Overview and common data structures;

16.1.6. [6] RFC 3647 (November 2003), Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework;

16.1.7. [7] EIROPAS PARLAMENTA UN PADOMES REGULA (ES) Nr. 910/2014 (2014. gada
23. julijs) par elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko
darijumu veik3anai iek$€ja tirgu un ar ko atce| Direktivu 1999/93/EK;

16.1.8. [8] Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par
fizisku personu aizsardzibu attieciba uz personas datu apstradi un Sadu datu brivu apriti
un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (Dokuments
attiecas uz EEZ).

16.1.9. [9] If apdrosinasana privatuma aizsardzibas politika,
https://www.if.lv/par-lapu/privatuma-politika

16.1.10. Citi normativie akti.

17. Informacijas un privatuma aizsardziba

17.1.

If ievéro Vispariga datu aizsardzibas regulu un citus Latvijas Republika spéka esosus
normativos aktus, apstradajot personas informaciju un registrésanas informaciju.

17.2. Lietotajs ir informéts un piekrit, ka vina personas dati, kas definéti If Mobile Sertifikata

profila, tiks nodoti SertificéjoSai iestadei ieklauSanai Lietotaja Sertifikata, ka ari $i Sertifikata
administréSanai saskana ar Siem If Mobile lietoSanas noteikumiem.

17.3. Lietotajs ir informéts un piekrit, ka autentifikacijas vai SifréSanas laika personai, kura veic

identifikaciju vai SifréSanu, tiek nosutits Lietotaja autentifikacijas Sertifikats, kas ir ieklauts
lietotaja If Mobile un satur lietotaja vardus, uzvardu un personas kodu.

17.4. Lietotajs ir informéts un piekrit, ka Lietotaja If Mobile Elektroniska paraksta Sertifikats tiek

pievienots vina parakstitiem dokumentiem, ir neatdalami saistits ar tiem, satur lietotaja
vardus, uzvardu, personas kodu, ka aritam, ka 81 informacija kltst pieejama parakstita
dokumenta sanéméjiem.
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17.5.

17.6.

17.7.

17.8.

18.

18.1.

18.2.

18.3.

18.4.

19

19.1.

Ifir tiesigs izmantot sanemto informaciju If grupas apdrosinasanas pakalpojumu vai If noteiktu
ar apdrosSinasanu saistitu Partneru pakalpojumu piedavasanai un sniegSanai, ka art
pakalpojumu sanems$anai.

Visa informacija, kas kluvusi zinama, sniedzot pakalpojumus un kas nav paredzéta izpausanai
(pieméram, informacija, kas kluvusi zinama If Mobile sertifikacijas pakalpojumu parvaldisanas
un sniegsanas rezultata), ir konfidenciala. Lietotajam ir tiesibas ieglt no If informaciju par sevi
saskana ar likumu.

If aizsarga konfidencialu informaciju un informaciju, kas paredzéta iek$éjai lietoSanai, pret
kompromitéSanu un nepielauj tas izpauSanu treSajam personam, istenojot sameérigus un
atbilstoSus tehniskus un organizatoriskus droSibas pasakumus.

Ifir tiesibas atklat informaciju par lietotaju tresajai personai, kurai saskana ar normativajiem
aktiem ir tiesibas sanemt $adu informaciju.

Piemeérojamie normativie akti un stridu izskirsana

If sniedz If Mobile pakalpojumus saskana ar Latvijas Republikas spéka esoSajiem
normativiem aktiem.

If Mobile sertifikacijas pakalpojums atbilst uzticamibas pakalpojumu prasibam, kas aprakstitas
elDAS attieciba uz Uzlaboto elektronisko parakstu.

Visi stridi starp pusém tiks risinati parrunu cela. Ja puses nespéj panakt mierizligumu, strids
tiek iz8kirts Latvijas Republikas tiesa.

Lietotajs vai cita persona var iesniegt savu prasibu vai sidzibu, izmantojot So e-pasta adresi:
info@if.Iv.

Kontaktinformacija

If Mobile pakalpojumu sniedzéjs Latvija ir If P&C Insurance AS (Igaunija, Reg. nr. 10100168) filiale:

If P&C Insurance AS Latvijas filiale

Vienotais Reg.nr. 40103201449
PVN Reg. Nr. LV40103201449

Juridiska un centrala biroja adrese:

Republikas laukums 2A, Riga, Latvija, LV-1010
Talrunis (darbojas 24/7): +371 67338333
E-pasts - info@if.lv

If majas lapa un If Portals: www.if.lv
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